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要旨 

 

東日本大震災に伴う大津波被害により，被災地域におけるネットワークシステムは様々な要因

で機能の大部分を停止した．そのような状況下でも，衛星通信をはじめとした幾つかの情報通信

手段は，実際に迅速かつ効果的にNetwork Connectivityを復旧させることができた．このことか

ら，災害時に有効と考えられる情報通信手段はいくつか存在すると言えるが，これらの情報通信

手段は得手不得手があり，各々を単体で利用するのは刻々と変化する被災地の状況に追従するこ

とができないという問題がある．また，緊急用の情報通信システムは，いざというときに利用方

法がわからなかったり，バッテリーが切れていたりして利用できなかったという状況が実際にあ

ったため，通常時から利用可能なシステムとして，十分な Network Capacityを備えた設計する

ことも重要であるとわかった．我々はこれらの東日本大震災の経験を踏まえて，通常時のNetwork 

Capacityと災害時のNetwork Connectivityを両立する新たなネットワークシステムであるネバ

ー・ダイ・ネットワークシステム(Never Die Network, NDNシステム)を開発する． 

本研究における NDNシステムは，複数の異なるアクセス網を備え，刻々と変化する被災地の

スループットやパケットロス率，遅延時間などの通信状態に追従するために，コグニティブ無線

技術を用いることで利用可能な各インターネットアクセス網の状態を常に測定し，その結果に基

づいて利用するアクセス網を選択する．ネットワークシステムである NDN システム上でネット

ワーク性能の変化を監視することになるため，NDNシステム上の通信セッションを考慮した，軽

量かつ迅速なネットワーク性能測定手法が求められる．また，NDNシステムは時々刻々と変化す

る被災地のネットワーク性能と，ネットワーク利用者のアプリケーション要求の変更に対応する

必要がある．加えて，災害状況下においては，提供可能なネットワーク容量に対して非常に多く

の通信要求が発生し，輻輳や移動通信車などの仮設通信システムがダウンすることが想定される．

しかしながら，災害時は自治体間通信や医療施設間通信など，人命に関わる情報は優先して処理

されるべきであると考えられる．本研究では，測定精度よりも，測定にかかる時間短縮やデータ

量の削減を重視したネットワーク性能測定手法を採用し，かつ NDN システム上の通信セッショ

ンの切れ目を OpenFlow 技術によって検知することで，NDN システム上の通信を阻害しないネ

ットワーク性能測定手法を提案する．また，ネットワーク測定結果に基づき，ネットワークに対

するアプリケーション要求を考慮した上で，システムが常に最適なパケットフローを自律的に導

出するための手法を提案し．OpenFlow 技術によって通信者やアプリケーションを判別し，その

権限や優先度を考慮して優先処理するための手法を提案する． 

我々は，本研究における提案手法を評価し，実際に運用していくために，可搬型のプロトタイ

プシステムを実装し，滝沢・釜石・宮古の三拠点を活用したテストベッドを構築した．本プロト

タイプシステムを用いた予備実験として，ネットワーク性能測定にかかるデータ量と時間の評価，

通信セッションを考慮した測定タイミング選択手法の評価を行った．加えて，ネットワーク性能

測定結果とネットワーク要求を考慮したアクセス網切り替え手法について評価し，最終的に，

NDNシステムが目指す通常時の Network Capacityと災害時の Network Connectivityを両立す

るネットワーク提供機能に関して，災害のシナリオに基づいた実験を行うことで提案手法の機能

の検証を行った．  



 

 

Abstract 

 

By large tsunami damage on the Great East Japan Earthquake on March 11, 2011, many 

existing network systems stopped their functions by various factors. Even under such 

circumstances, some of the information communication means which include satellite 

communication were able to quickly and effectively recover from the network disconnection. 

However, since most of the communication means have both strong and weak characteristics, only 

a single communication means does not always perform its functionality when the situation of the 

disaster changes in temporal and spatial.  In addition, due to the energy shortage of battery or 

lack of knowledge how to use the system, the emergency information communication system may 

not be available. Therefore, it is important to design a system available on ordinal situation by 

providing enough Network Capacity. We develop Never Die Network (NDN) system that is a new 

network system to achieve both the Network Capacity in normal situation and the Network 

Connectivity in disaster situation based on the experience from Great East Japan Earthquake.  

NDN system can accommodate a plurality of different Internet access networks based on the 

experience of the Great East Japan Earthquake. NDN system comprising a plurality of different 

access networks is always measures the state of each Internet access networks. If the amount of 

measurement packet increased, there is a problem that inhibits the communication from the 

network user to be transferred on the NDN system. In addition, the application requirement to the 

disaster information network is constantly change. NDN system requires the ability to select the 

best Internet access network. By understand the disaster area of network status. In addition, it is 

necessary to respond to the changes in the application requirements of the network users. 

Moreover, under accidental conditions, temporary communication systems such as mobile 

communications vehicle is assumed down by many communication requests occurred against 

capable of providing network capacity. However, to be communication should be processed with 

priority in the disaster situation. NDN system must to execute the process to recognize the priority 

of the communication packet and the offloading packet based on the traffic. The system will be 

adopted quickly and lightweight network performance measurement method. And, we realize the 

network performance measurement method that does not interfere with the packet flow over the 

NDN system by detecting a break in a communications session through the NDN on the system 

using OpenFlow technology. Furthermore, we propose a method to autonomously derive optimum 

packet flow based on the network measurements in consideration of application request to the 

network. We realize a method for priority processing in consideration of rights and priorities by 

determining the communication user or application using OpenFlow technology. We prepared a 

test bed that implements a prototype system, and evaluated the performance based on a disaster 

scenario. 
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第1章 序論 

1.1. はじめに 

本章では，本研究開発の動機づけになった東日本大震災の概要を述べる．その中で被災地域の

通信状況を分析し，そこから見える問題点を明らかにする．そしてこれらの問題から，今後予想

されている南海巨大地震や東海地震時に求められる災害時の通信機能について明らかにする． 

 

1.2. 東日本大震災の概要 

東日本大震災は 2011 年 3 月 11日（金）16：46に，三陸宮城沖を震源地としてマグニチュー

ド 9.0の大地震が発生した．その揺れは東北，関東地方を中心として，南北 500㎞，東西 200㎞

と広い範囲で観測され，震度５～７の大地震および大津波が発生した．これは南北朝鮮全土や，

サンフランシスコからロサンゼルスにかけての地域に匹敵する大規模地震であった（図 1 東日本

大震災の規模）． 

 

図 1 東日本大震災の規模 

 

大震災が発生した直後から震度 4以上の余震度の頻度も長期間に渡って起り，直後の 3月 11日だ

けでも 30 回以上，2 か月間でも 500 回以上の余震が発生した．特に 4 月 7 日の深夜に起こった

余震では再び震度７に達し，被災地区で全面停電となった（図 2 東日本大震災の余震）． 

//upload.wikimedia.org/wikipedia/commons/5/5a/Shindomap_2011-03-11_Tohoku_earthquake.png
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図 2 東日本大震災の余震 

 

東日本大震災の規模がいかに大きかったかを理解するため，阪神淡路震災と比較して述べる． 

東日本大震災は，近年まれにみる大津波のため死者，行方不明者が多く，また漁船や漁港の被害

が桁違いで発生したことが特徴となっていることがわかる（表 1 東日本大震災の被害） 

表 1 東日本大震災の被害 

 

 

一方，明治以降に発生した大地震や大津波での犠牲者数の点から比較してみると，関東大震災の

ついで多いことがわかる（表 2 明治以降の大震災・大津波被害規模の比較） 
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表 2 明治以降の大震災・大津波被害規模の比較 

 

 

 東日本大震災における地域別の被害状況を図 3 東日本大震災における地域別の被害状況に示

す．この図からわかるように被害者の多くは，岩手県，宮城県，福島県に集中している．特に岩

手県では陸前高田市，大槌町，宮城県の石巻市で死者，行方不明が多い．また表 3 市町村ごとの

被害状況は，震災発生前の各市町村の人口に対する死亡者および行方不明者の割合（死者数率）

を示している．この表 3 市町村ごとの被害状況より宮城県女川町，岩手県大槌町は東日本大震災

により一瞬にして約 10％の人口減少を発生させたことがわかる． 
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図 3 東日本大震災における地域別の被害状況 

 

 

 

 

 

 

 

 

 



14 

 

表 3 市町村ごとの被害状況 

 

 

次に，東日本大震災における死者の死因を過去の関東大震災や阪神・淡路大震災と比較して示

す（図 4 東日本大震災の死因）．この図からわかるように，関東大震災では火災による死亡が多

く，また阪神淡路大震災では圧死が多いのに対して，東日本大震災では大津波による溺死が圧倒

的に多かった． 

 

図 4 東日本大震災の死因 

 

このように，東日本大震災ではマグニチュード 9.0 と大地震と大きかった割に火災死亡や圧死は
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非常に少なく，死者や行方不明者のほとんどは大津波に逃げ遅れた溺死者であったことは特筆す

べき点である． 

 

1.3. 岩手県における大震災の被害 

ここでは，岩手県における大震災の状況について述べる．岩手県の総面積は 15,200平方キロメ

ートルで北海道についで全国で第 2位である．人口は平成 15年度で 136万人であり全国 37位で

ある．森林が多く，中山間部が 7 割以上である．海岸線も長くリアス式であり，そのような沿岸

で地震が発生すると，中山間地域は孤立しやすく，沿岸部では大津波が発生しやすい地理的状況

にある．一方通信インフラ整備状況は，有線の超高速ブロードバンド整備率およびブロードバン

ド整備率は，ほぼ 100％であるが，奥羽山脈や北上高地の中山間地域の電波による携帯網におい

ては不感帯地域も少なくない．また岩手県の高齢化率は 39.7%で全国 7 位であり，高齢化率が加

速している．このように人口減少と高齢化の加速とともに住民の防災力が低下し，安心・安全の

確保や高齢者の医療，介護，見守り支援の問題も深刻な課題となっている． 

これまでも，地震，津波，大雪，大雨，やませなどが多発している．事実，東日本大震災以前，

平成 20 年 6月 14日に，岩手・宮城内陸地震（M7.2） が発生し，岩手県奥州市衣川，宮城栗原

市で震度６強を記録し，いくつかの集落が孤立，死者 17名，行方不明者 6名の被害が出た（図 5 

岩手・宮城内陸地震，図 6 岩手・宮城内陸地震の被害）．この時，情報通信の故障や寸断のため

に，連絡が取れなくなった．その後の岩手県の調査において，県内で 331か所の市町村における

集落が孤立することが判明し，情報通信手段の重要性が明らかとなった． 

 

 

図 5 岩手・宮城内陸地震 



16 

 

 

 

図 6 岩手・宮城内陸地震の被害 

 

東日本大震災における岩手県内市町村の被害状況を調査し分析した結果を図 7 岩手県内市町村

の被害状況に示す．図からわかるように，三陸沿岸 12市町村において，甚大な被害が大きいこと

がわかる．一方，内陸市町村 21市町村においては，死者はなく，行方不明者も 11名と少なく，

家屋倒壊も 1,317と少なく，地震に対する耐震構造の家屋が多かったことと考えられる． 
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図 7 岩手県内市町村の被害状況 

1.4. 災害時の通信状況と問題点 

東日本大震災では，情報通信手段が破壊したり損傷したりしたために，災害救助，食料配分，

避難対応において多くの問題を起こした．震災直後からの情報ネットワークの機能不能は特に大

きな問題となった．特に被災住民の安否情報，家屋，建物，道路，土地，河川，湾港等の被災状

況情報が伝わらなかったために，災害活動に多くの障害が生じた． 

図 8 東日本大震災の現場におけるネットワーク機能状態は我々の現場においてネットワーク

復旧活動の経験から得られたネットワークとそれらの機能状態のまとめを示している． 
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図 8 東日本大震災の現場におけるネットワーク機能状態 

 

1.4.1. 固定電話 

情報ネットワークシステムの最も大きな問題の一つは有線回線の障害や局舎内の交換機の破

壊や機能障害および急激なトラフィックの急増による輻輳によるものであった．総務省の調査に

よれば震災直後の大地震と大津波のため，有線の固定電話は，回線の断線や交換機の機能停止に

より，NTT東日本，KDDI，ソフトバンクで 190万回線が停止した．また固定電話サービスにお

いては，優先電話の回線の確保のため各社とも最大発信規制は 90％に達した（図 9 東日本大震

災における商用ネットワークの状況）．これは 10人のうち 1人のみが音声サービスを許容出来る

ことに相当する． 

 

1.4.2. 携帯電話 

携帯電話網においては，5社の合計で 2万 9千局の基地局が停止し，音声通信手段として脆弱

性を露呈した．通信規制も 3 社とも 70～90％に達した．DoCoMo 社の輻輳状態は，図 10 東日

本大震災における DoCoMo社携帯電話網の輻輳状態に示すように，東北地域内の音声発信呼量お

よび着信呼量は，それぞれ通常時の 60 倍および 40 倍に達した．また東京 23 区内における音声

発信呼量および着信呼量は，それぞれ通常時の 50倍および 20倍に達した．このように，携帯電

話による音声通信は被災地以外にも広範囲に渡って災害直後から数日間はトラフィックの輻輳の

ため利用出来なかった．さらに，被災地の固定電話網や通信キャリアの通信設備やサーバも大津

波で被害を受けて機能不能となった．これにより，固定電話やブローバンドインターネットサー

ビスや自治体庁内のネットワークさえも利用不能となった． 

一方，東北地域内のメールや携帯アプリケーション等のパケット送信量および着信量はどちら

も３～４倍とそれほど多くはなかった．また東京 23区内におけるパケット送信量および着信量は

どちらも２～３倍とそれほど多くはなかった．これらの結果よりコネクション型の音声トラフィ
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ックよりもコネクションレス型のパケット転送サービスが災害時には有効であることがわかる． 

 

図 9 東日本大震災における商用ネットワークの状況 

 

 

図 10 東日本大震災における DoCoMo社携帯電話網の輻輳状態 

1.4.3. ラジオ 

東日本大震災においては，ほとんどの地域で商用電力が利用出来ず，多くの通信手段が利用

出来なかったが，住民は携帯ラジオや車載ラジオから各種の災害情報を把握していた．また地域

にあるコミュニティ FM 局がその地域に関連するローカルな情報をきめ細やかに流していた．こ

のように携帯ラジオは一方向の情報伝達手段であるが，電池で長時間使えるということから災害
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時の情報収集には重要なメディアであることが改めて認識された． 

 

1.4.4. 衛星 IPネットワーク 

東日本大震災において，大打撃を受けた自治体では衛星 IPネットワークを導入して情報イン

フラの仮復旧を行い，通信手段を復活させた（図 11 衛星 IP ネットワークの導入）．これは太陽

光発電や風力発電とバッテリーを組み合わせた自立電源と組み合わせることにより，災害時の強

力な通信手段として利用された．衛星 IPネットワークは災害に強い情報通信手段としての特徴を

持つが，FTTH(Fiber To The Home)に比較して，スループットが高くない．しかしながら，災害

時のインターネット上のトラフィックは，email，Webベースの安否情報や SNSのようにテキス

トベースの情報が主であったため，十分であった．従って衛星 IPネットワークはポータブル自立

電源を利用すると被災地のどの場所でも通信路を確保することが可能な手段として注目され，災

害現場において積極的に利用された． 

 

図 11 衛星 IPネットワークの導入 

 

1.4.5. 無線 LAN 

無線 LANは衛星 IPネットワークと同様に，津波災害によって被害を受けた幾つかの自治体の

庁内 LANの仮復旧ネットワークとして実際に使用された．衛星 IPネットワークによるインター

ネット接続が可能な地点から，無線 LANでネットワークを広範囲に提供する役割を担った． 

 

1.4.6. インターネット 

インターネットは，東日本大震災において，多くの災害活動において多様な方法により利用さ

れた（図 12 震災直後の連絡手段）．震災前，北日本の地域においてインターネットの利用率は

74.4％であったが，震災直後は 20％に大きく低下した．これは各種の情報ネットワークの機器の

故障や輻輳によってインターネットサービスが利用できないためであった．岩手県盛岡市におい
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てはインターネットサービスが再開されるまでには１～2 週間を要した．また震災後，被災して

家を失った住民が住む仮設住宅の多くが，旧市街から遠く離れた奥地に建設されたため，そこに

はインターネット回線が元々敷設されておらず，長期に渡ってインターネットが利用出来なかっ

た．このためこの地域に情報インフラを構築する必要があったが，ほとんどの仮設住宅で有線ブ

ロードバンドや FTTH が使えるまでには数か月を要した，その間は携帯電話を用いて，メール，

Web検索，SNSサービスを利用していた．一方，幾つかの仮設住宅地では総務省の応急設置した

衛星 IPネットワークや FWA（Fast Wave Access）ネットワーク，無線 LANを通して Internet

を利用していた． 

 

図 12 震災直後の連絡手段 

 

1.4.7. 地域イントラネット 

いわて情報ハイウェイは岩手県全体を跨ぐ有線の地域イントラネットワークであり，岩手県の

市町村の役所，大学，学校，病院などの公的機関を繋いでいたが，震災によりほとんど通信不能

となった．また沿岸部の市町村の庁内 LAN は津波で流されたり，浸水したりしてほとんど使用

不能となった．職員はこの時災害対策本部と相互連絡のため仮設の LAN を構築した（図 13 仮

設 LANの構築による情報共有の様子）．そして，消防，病院，道路監視所との通信手段として使

用した．さらに，沿岸部の大部分の市町村の役所における情報サーバは深刻なダメージを受けた

ため，住民サービスに関する情報が失われ，住民にほとんど情報が伝わらなかった．このため，

職員は Emailや blogや SNSによる情報共有を行うために Internetを使用した． 
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図 13 仮設 LANの構築による情報共有の様子 

 

1.4.8. 医療情報ネットワークおよびボランティアネットワーク 

北日本の医療機関では，震災直後から中央の病院と地域の病院の間の仮設の通信手段として

Internet を利用していた．避難所のみならず，多くの医療機関で通信が出来なくなっていたが，

Internet は短時間でこれらの医療機関を仮設のネットワーク構築が出来た．災害ボランティア団

体も，その活動のため，Internetを利用した．災害ボランティア団体は，SNSで災害情報を共有

し，そしてそれぞれの避難所に避難している住民のリストを Web で公開した．また GIS を使っ

て道路状況を確認してWebに掲示をした．このようにこれまでの震災と比較して，東日本大震災

では，災害ボランティアによって，Internet を利用して様々な新しい情報提供が試行された．こ

れはスマートフォンやタブレット端末や高速無線サービス，Web技術，SNSの発展によるもので

ある． 

 

1.5. 災害時に有効な通信手段 

東日本大震災においては，情報ネットワークに関して多くの問題点があげられるが，幾つかの

情報通信手段は，実際に迅速かつ効果的に復旧させることができた．これは南海巨大地震や東海

地震など今後想定される災害時の情報通信システムを設計したり実装したりする場合に大いに参

考になると考えられる． 

岩手県における我々の情報インフラの復旧活動を通して，有効と考えられる主なネットワーク

システムを以下に示す． 

 衛星 IPネットワーク（IPSTAR）は，ネットワーク回線が壊滅した被災地での仮復旧のため

に多く利用された． 
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 3G/LTE, Wi-Fiにより構成されるモバイルルータは被災地内市町村の役所や避難所にて有効

活用された． 

 FWA（Fixeｄ Wireless Access）やWLAN（Wireless LAN）は情報インフラを構築できた． 

 衛星電話は，役所間での音声通信手段としてフル回転で使われた． 

 NICT が開発したコグニティブ無線技術を利用したワイヤレスルータは多くの避難所で

Internetへの APとして有効利用された． 

 Twitter, blogなどの SNSは，様々な生活情報を提供・共有するのに有効な通信手段として使

用された． 

しかしながら，災害時に活用されたこれらのネットワークシステムには，図 14 災害時に有効

な情報通信手段の比較のように，ネットワーク環境や求められる要件によってそれぞれ得手不得

手がある事がわかっており，状況によっては利用できない．このことから，ある単一の情報通信

手段にのみ頼るようなネットワークシステムではなく，複数の異なる情報通信手段を冗長的に活

用するようなネットワークシステムを組み合わせることが有効であると筆者は考えた． 

 

図 14 災害時に有効な情報通信手段の比較 

 

1.6. 災害時通信ネットワークに求められる機能 

1.6.1. ネットワーク接続 

災害復旧の経験から，如何にネットワーク状況が最悪でも，ネットワークへの接続性は大変重

要である． 図 15 震災直後の岩手県立大学のネットワーク状態は震災直後から岩手県立大学にお

いて計測されたネットワーク状態である．ネットワーク状態は 64Byteの pingパケットを 1時間

ごとに www.google.comへ発行することにより測定された． 

http://www.google.com/
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図 15 震災直後の岩手県立大学のネットワーク状態 

 

横軸は震災が発生してからの経過時間を示している．縦軸は RTT(Round Trip Time, ms)と

PER(Packet Error Rate, %)を示している．通常時は RTTが 20ms, PERが 0%であったが，震災

直後は，ネットワーク状態は RTTが 100-150ms, PERが 20-50%と極めて悪化している．そして

15 時間経過した後は，さらに悪化している．これは早朝より Web から災害情報を取得しようと

するネットワークアクセスが増加したためである．この期間ではmailやツイッターサービスが使

用され，災害情報を収集するのに大変役に立った．そして約 60時間後，電源の回復により，トラ

フィックは正常に戻った．大災害直後のネットワーク状況においては，比較的少ないデータパケ

ットにより配信されるメールやツイッターは有効であり，これによりネットワークトラフィック

を減少させることが望ましい．さらに，住民の安否情報や避難場所情報は主として，テキストを

ベースとした小さなパケットサイズにより構成されることが望ましいと考えられる．さらに，ネ

ットワーク状態の測定を通して，たとえスループットは小さく，遅延時間が大きくても，ネット

ワークへの接続性は災害情報システムの中で最も重要である．すなわち，災害時におけるデータ

接続に関しては，図 16 災害時に求められるネットワークの接続性に示されるように，災害によ

る被害の規模が増加してもしぶとく生き残り接続性を確保し続けるような特性が求められる． 
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図 16 災害時に求められるネットワークの接続性 

 

この図において，有線ネットワークは災害にたやすく影響を受けやすい．無線ネットワークと

CWN(Cognitive Wireless Network)は，有線ネットワークよりも強固であるが，災害の度合いが

大きくなると接続性が維持できなくなる．このことから，たとえ災害の規模が極めて大きい場合

でも，災害情報の提供には，Webサービスや emailのようにテキスト転送によって最小のデータ

転送を提供するネットワークシステムが必要であると言える． 

 

1.6.2. 必要とされる頑強なネットワーク 

前節の解析を考慮して，我々は新たに頑強なネットワークであるNever Die Network（NDN）

を提案する．NDNは主に自己電源を有する固定のコグニティブ無線ノード，コグニティブ無線モ

バイルノード，そして，コグニティブ無線バルーンノードにより実現される（図 17 Never Die 

Network システム）．さらに固定のコグニティブ無線ノードは，3G/LTE，IEEE802.11abgjn，

IEEE802.15，IEEE802.16，衛星 IP等複数の異種無線により構成される．また自己供給電源は，

太陽光パネル，風力発電，燃料電池を組み合わせることにより放電時間の制限を開放できる．こ

れらのコグニティブ無線ネットワークユニットは，無線の電界強度，パケットのスループット，

遅延時間，パケット紛失率，ジッターのようなネットワーク通信状態の変化を考慮して最適な経

路を決定できる．通常の供給電源が止まり，すべての無線 LAN や 3G/LTE に障害が生じても，

衛星 IPネットワークは利用でき，Internetに接続することができる． 
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図 17 Never Die Networkシステム 

 

1.7. 本研究の目的 

本研究の目的は，東日本大震災の教訓を踏まえた，災害時のいかなる状況においても通信を可

能とするためにコグニティブ無線技術とSDN 技術を用いた新たなネットワークシステムである

ネバー・ダイ・ネットワークシステム（NDN システム）を開発することである．本研究におけ

るNDN システムの開発要件は次の通りである． 

 複数の異なる情報通信機器を装備したコグニティブ無線システムの開発と構築 

 コグニティブ無線技術により各ネットワーク性能の検知，判断機能の開発及び実装 

 SDN 技術を用いて自動的に物理故障・輻輳等を回避する方法の開発及び実装 

 アドホック通信技術を用いたネットワーク通信範囲を拡大する方法の開発及び実装 

 通常時のNetwork Capacity と災害状況下でのNetwork Connectivity を両立させる方法の

開発及び実装 

 自立電源の供給機能の実現 

東日本大震災での経験に基づき，複数の異なるインターネットアクセス網（以下，アクセス網

と呼称）を収容可能とする．収容するアクセス網は有線・無線を問わない．また，被災地内にお

けるスループットやパケットロス率等のネットワーク性能や，故障・切断等のネットワークを取

り巻く環境は時々刻々と変化するため，それらに追従して計測する必要がある．そのため，本研

究では実際に収容するすべてのアクセス網のネットワーク性能・状態をコグニティブ無線技術に

よって迅速かつ最低限のパケットによって監視する．そして，ネットワーク性能の監視の結果判

明した物理故障や輻輳等によるネットワーク性能の低下を回避するため，迅速かつ効果的なデー

タフロー制御を提案し，SDN 技術を用いて実装する．NDN システムが目指すConnectivity と

Capacity の，既存ネットワークとの違いを図 18 NDNシステムが目指すネットワーク接続性，

図 19 NDNシステムが目指す災害前後の提供ネットワーク容量に示す． 



27 

 

 

図 18 NDNシステムが目指すネットワーク接続性 

 

図 18 NDNシステムが目指すネットワーク接続性は，NDNシステムが目指すネットワーク接続

性を表したものである．この図において，有線FTTH等の通常のネットワークは通常時において

高い性能を発揮するが，災害の規模が大きくなると接続性が失われてしまうことを表す．また，

携帯電話網や無線をベースとしたシステムのような災害指向のネットワークは移動性が高く広範

囲にネットワークを拡大できるが，災害時の基地局のトラブルや輻輳によって接続性を失う．衛

星IPネットワークのような緊急時のネットワークは，災害状況下においても非常に頑強な接続性

を持つが，当然電源が失われれば利用できない．本研究で提案するNDNシステムは，通常のネッ

トワーク，災害指向のネットワーク，緊急時のネットワークそれぞれのネットワーク性能の変化

を検知し切替を行うことで，それぞれのネットワークの利点を兼ね備え，自立電源供給機能を備

えることで，災害の規模が大きくなってもより長く接続性を失わずに稼働することを目指す． 

 

図 19 NDNシステムが目指す災害前後の提供ネットワーク容量 

 

図 19 NDNシステムが目指す災害前後の提供ネットワーク容量は，NDNシステムが目指す災害
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前後の提供可能ネットワーク容量を表したものである．有線接続ネットワークWiredは災害発生

前において最も性能が良いが，災害発生時には脆弱である．また，無線ネットワークWirelessは

有線接続に比べれば災害時に接続性を維持し，災害後にもより早くネットワークを復旧するが，

基地局トラブルや輻輳，帯域制限などの複合的な理由で提供ネットワーク容量がゼロになる期間

が存在する．同様に，コグニティブ無線ネットワークCWN(Cognitive Wireless Network)は常に

より良いネットワークを検知して切り替えるため，通常時において高い性能を発揮し，また災害

後にも迅速にネットワークを復旧するが，CWNで利用する基地局についてもトラブルや輻輳，帯

域制限などの複合的な理由で提供ネットワーク容量がゼロになる期間が存在する．NDNシステム

は，FTTHや携帯電話網，衛星IPネットワーク等の複数の異なる通信方式をコグニティブ無線技

術によって複合し構築されるネットワークシステムであるため，通常時や災害発生後にもより多

くのネットワーク容量を提供し，また災害発生直後においても提供ネットワーク容量がゼロにな

らないことを目指す． 

 

1.8. 関連研究と本研究の位置づけ 

1.8.1. Resilient Overlay Networks 

RON(Resilient Overlay Networks)[1]は，広域インターネット上におけるホスト間接続堅牢性

とパスの可用性を向上させるためにマサチューセッツ工科大学におけるアメリカ国防高等研究計

画局(DARPA)出資のプロジェクトで研究開発されているものである．特徴は以下の通り． 

 ホスト上のアプリケーションがインターネットあるいはイントラネットと協調して改善さ

れたネットワークパフォーマンスを受け取ることが可能 

 アプリケーション層において構築されるオーバレイネットワーク 

 ホスト間のネットワークパフォーマンスを調査 

 最適ルーティングの決定・制御 

RONでは，アプリケーションの要求とネットワーク経路の性能に基づいてルーティングメトリッ

クを最適化する．また，RONに参加しているすべてのノードとその関係を把握することで，ネッ

トワークパスの障害やパフォーマンス低下から即座に他ノードを経由する経路変更を行うことを

可能としている（図 20 RON概念図）． 

 

図 20 RON概念図[1] 

 

一方で，RONは通常時のインターネットを介したホスト間のオーバレイネットワークの構築を
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目的としたものであり，NDNが目的としている災害時におけるインターネット接続を考慮してい

ない．RONはインターネット内のネットワーク障害や性能低下に応じて経路を変更することでホ

スト間の接続を改善するが，災害時のようにホストのインターネット接続そのものが失われてし

まった場合は効果を発揮しない．災害時のインターネット接続を考慮する場合，NDNのように冗

長的なインターネットアクセス網の統合管理が必要であると考えられる． 

しかしながら，RONで提案・検討されているネットワーク状態の監視やアプリケーション要求

に基づいたルーティング，パスの選択法に関しては本研究でも参考にするものであるため，RON

は先行技術というよりは参考研究としての意味合いが強い． 

 

1.8.2. 耐災害ワイヤレスメッシュネットワーク 

耐災害ワイヤレスメッシュネットワーク[2]は，情報通信研究機構により研究開発されている非

常時の地域内情報通信，同報手段として，平時でも利用できるネットワークシステムである．特

徴は以下の通り． 

 輻輳が起きにくい 

 基地局が一部壊れても，他のルートで迂回する 

 インターネット接続が切れてしまった場合，地域内で通信を継続 

 孤立地域を中継することで，通信を確保 

 災害時・平時においてシームレスにアプリケーションの提供が可能 

耐災害ワイヤレスメッシュネットワークは，インターネット接続をどのように確保するかを検討

しているのではなく，インターネット接続がない場合でも最低限地域内の情報交換を行えるよう

にするためのネットワークである．一方で，災害状況下においては被災地域内だけでなく被災地

域外からのアクセスや，安否状況確認の要求は高い．しかしながら，インターネット接続を前提

としたクラウド上の災害情報システム等を利用する必要がある場合，耐災害ワイヤレスメッシュ

ネットワークではサポートできない可能性がある． 

 

1.8.3. メッシュ接続対応コグニティブ無線ルータ 

メッシュ接続対応コグニティブ無線ルータ[3]は，同じく情報通信研究機構により研究開発され

ているものである．ルータ同士が自動的に相互接続して通信経路を設定し，直接インターネット

に接続困難な場所でも，メッシュネットワークを介してIP 通信を中継する．また，インターネッ

ト接続は，内蔵するLTE 及びWiMAX のうち，通信速度や安定性の観点からコグニティブ無線

機能により最適なシステムを自動選択する．特徴は以下の通り． 

 コグニティブ無線技術による通信システムの自動選択 

 メッシュネットワーク技術による無線通信バックボーンネットワークの構築 

メッシュ接続対応コグニティブ無線ルータは，機器内にビルドインされている携帯電話網とPHS 

網のみ利用可能であるため，被災地域内において，FTTH や衛星通信網などこれ以外にも利用可

能な網があったとしても，メッシュ接続対応コグニティブ無線ルータでは連携を行うことが出来

ない．また，災害発生前の通常時におけるNetwork Capacity を考慮しておらず，あくまで緊急

時用のネットワークシステムとして設計されているため，いざというときに故障が発覚したり，
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利用方法がわからなかったりする可能性がある． 

1.9. 本研究の位置付け 

本研究で開発するNDNシステムは，東日本大震災での経験に基づき，複数の異なるインター

ネットアクセス網（以下，アクセス網と呼称）を収容可能とする．収容するアクセス網は有線・

無線を問わない．また，被災地域内におけるスループットやパケットロス率等のネットワーク性

能や，故障・切断等のネットワークを取り巻く環境は時々刻々と変化するため，それらに追従す

る必要がある．そのため，本研究では実際に収容するすべてのアクセス網のネットワーク性能・

状態をコグニティブ無線技術によって迅速かつ効率的に監視する．そして，ネットワーク性能の

監視の結果判明した物理故障や輻輳等によるネットワーク性能の低下を回避するための，迅速か

つ効果的なデータフロー制御を提案し，これをSDN 技術を用いて実装する．これにより，通常

時のNetwork Capacityと災害時のNetwork Connectivityを両立するネットワークシステムを実

現する． 

 

1.10. 論文の構成 

第 2 章では，NDN システムの概要と NDN システムを構成するコンポーネントに関してのア

ーキテクチャを詳述する．第 3 章と第 4 章では，コグニティブ無線技術を用いたネットワーク性

能測定技術と測定結果に基づいたリンク・経路選択のための提案手法について述べる．第 5 章で

はコグニティブ無線技術をベースとしたアドホックルーティングプロトコルによる通信距離拡大

のためのネットワーク制御手法について述べる．第 6章では，第 3章と第 4章で述べた提案手法

を実装するためのモジュール構成について述べる．第 7 章では，前章までに述べた提案手法を検

証するためのプロトタイプシステムの構築について述べ，第 8 章でそれを用いた評価実験結果に

関して述べる．最後に第 9章では，本研究の結論及び今後の課題，展開について述べる． 
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第2章 システム概要とシステムアーキテクチャ 

2.1. はじめに 

本章では，NDNシステムの概要とシステムアーキテクチャについて述べる．NDNシステムは，

インターネットゲートウェイとなる固定局型システムと，通信可能距離を拡張する移動局型シス

テム，ネットワーク性能測定結果を蓄積するネットワーク性能測定サーバ，そしてそれらを統括

するコントローラで構成される． 

 

2.2. システム概要 

本システムの概要図を図 21 NDNシステム概要図に示す． 

 

図 21 NDNシステム概要図 

 

インターネットゲートウェイとして稼働する固定局型システムは，避難所や災害対策本部などの

利用可能なインターネット回線がいくつか使える状態であると考えられる地点に設置し，設置場

所周辺の端末との接続のために無線アクセスポイント機能を備え，接続端末からのパケットフロ

ーを制御する．パケットフロー制御を行うために，常に接続されているインターネットアクセス

網の性能を測定し，衛星通信を用いてインターネット上に設置したネットワーク計測サーバに監

視結果を蓄積する．蓄積された情報はコントローラへと受け渡され，第 3 章で提案するリンク選

択手法を用いて最適なリンクを計算し，固定局型システムに通知する．通知を受けた固定局シス

テムはその命令に従ってパケットフローを制御する仕組みとなっている．また移動局型システム

は，固定局型システムと連結して設置し，救助活動場所等の孤立地域へ数珠つなぎに設置するこ

とで，インターネット接続を任意の場所まで拡張することが可能となっている． 
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2.2.1. 固定局型システム 

本システムを構成する固定局型システムには，NDNスイッチがある．NDNスイッチは，避難

所や災害対策本部等の重要な拠点に配置され，固定的なインターネットゲートウェイとして動作

する．物理的に冗長なハードウェア構成として，3G/LTE や WiMAX，FTTH や衛星通信など設

置場所で利用可能な複数の異なるアクセス網を SDN 技術によって収容・管理する．そして，コ

グニティブ無線技術により周期的に各アクセス網のネットワーク性能を監視し，その結果をパケ

ットフローにフィードバックする．これにより，変化しやすい災害状況下におけるネットワーク

性能に追従し，常に最適なアクセス網を利用することが可能になる．また，独立して供給可能な

自立電源を備えることにより，電源の供給停止にも対応する． 

NDN コントローラは，衛星通信網を介して常に全ての NDN スイッチと接続し，ネットワー

ク性能の監視結果のフィードバックを受けてネットワーク機器の障害・ネットワーク輻輳を把握

した上で適切な制御命令を発する． 

 

2.2.2. 移動局型システム 

移動局型のシステムとして，本システムでは車載型 NDNスイッチが挙げられる．車載型NDN

スイッチは，インターネットゲートウェイとしての NDN スイッチと異なり，救助活動場所等の

情報孤立地域と NDN スイッチ間のネットワーク接続を提供する．アドホック通信技術により地

理的に離れた場所へマルチホップネットワークを構築する． 

 

2.3. システムアーキテクチャ 

 

図 22 システムアーキテクチャ 

 

NDN システムのアーキテクチャは，図 22 システムアーキテクチャに示すように，NDN コ

ントローラ(NDN Controller)とNDNスイッチ(NDN Switch)，測定サーバ(Measurement Server)
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により構成される．NDNコントローラ，NDNスイッチ，測定サーバを構成するコンポーネント

とその役割を以下に記述する． 

 

2.4. NDN Switch 

NDN Switchはネットワークの状態に基づきホスト PCからのパケットをハンドリングするた

めのものであり，内部では大きく分けて「ネットワーク測定」，「パケットフロー制御」，「接続管

理」の 3つのコンポーネントで構成されている． 

 ネットワーク測定 

災害時において刻々と変化するネットワーク環境を取り巻く状態に追従するため，本システム

では常に収容しているアクセス網のネットワーク性能を測定する．測定するネットワーク性能は

スループット，パケットロス率，遅延時間であり，無線通信に関しては電界強度も考慮に入れる． 

一方で，NDNシステムで行うネットワーク測定に伴い発生する測定パケット自体が，提供する

ネットワークを圧迫してしまう問題がある．本研究では，NDNシステムの提供ネットワークを圧

迫しないネットワーク測定機能を実装する． 

 パケットフロー制御 

NDNスイッチにおけるパケットフロー制御は，基本的にNDNコントローラからの命令を受け

て処理を行う．この構成は一般的な Software Defined Networkシステムで実現されるものであ

り，予め書き込まれた処理命令により，従来よりも高速なパケットフロー制御が可能となる．パ

ケットフローの意思決定に関しては，NDNコントローラで説明する． 

 接続管理 

NDNシステムが提供するネットワークを利用する場合，本研究においては通常時の接続利便性

を考慮して Wi-Fi アクセスポイントなどの複数の接続を同時に収容可能なアクセス方式を採用す

る．この方式では接続は容易であるが，複数の接続を同時に収容するため，災害状況下において

は緊急性の高い通信が適切な優先度で転送されない可能性がある．本論文では，緊急通信を優先

して処理するための優先処理機能を方法論として考慮し検討する． 

  

2.5. NDN Controller 

NDN Controllerは，ネットワーク測定結果に基づいてNDN Switch にパケットフロー制御命

令を発行するためのものであり，NDN Switch とは常に接続状態にある． 

災害時はネットワークを取り巻く環境が刻々と変化するため，それに伴いネットワーク性能も

刻々と変化する．また，ネットワークユーザのアプリケーション要求も時間によって，図 23 災

害時のネットワークへの要求の変化のように動的に変化することがわかっているため，これらに

追従するための新たなパケットフロー制御アルゴリズムが必要である． 
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図 23 災害時のネットワークへの要求の変化 

 

本研究では，第 3 章で述べるネットワーク性能の変化とアプリケーション要求に対応するため

のアルゴリズムを新たに提案し，プロトタイプシステムに実装する． 

 

2.6. Measurement Server 

Measurement Serverは，ネットワーク測定結果を蓄積するデータベースサーバである．NDN 

Switch から通知されたネットワーク性能測定結果をデータベースへ蓄積する．本システムでは，

測定結果の平滑化を行うために移動平均を取る必要が有るため，過去の測定結果を参照する事が

可能なデータベースとして設計する． 
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第3章 ネットワーク性能実測値とアプリケーション要求に基づくリンク切替手法 

3.1. はじめに 

災害状況下において時々刻々と変化していくネットワークの状況に追従するため，本研究で構

築する NDN スイッチは，コグニティブ無線技術に基づいてデータを送出するためのアクセス網

を複数収容し，かつそれぞれ毎にネットワーク性能を測定する．測定の結果に基づき，後述する

パケットフロー選択アルゴリズムによって各アクセス網の優先度を算出することで，実際に経路

として利用するアクセス網を決定する．そして，決定されたアクセス網の切替処理の実装には，

SDN技術を用いる．本提案手法の概念図を図 24 提案手法概念図に示す． 

 

 

図 24 提案手法概念図 

 

本章では，関連技術であるコグニティブ無線技術と SDN 技術について説明した後，それらを用

いて実装する提案手法について説明する． 

 

3.2. コグニティブ無線技術 

コグニティブ無線とは，端末や基地局などが周囲の電波状況をチェックし，その状況に応じて

利用者に意識させることなく，周波数や通信方式を変えて通信する技術である [5]が，この技術

をネットワーク層へ拡大することで，端末自身が収容するネットワークの性能を認識する．これ

により，ネットワークデバイス自身が通信環境（通信距離，地形，アンテナ，メディア等）に合

わせ，電波強度，スループット，パケットロス率，遅延時間を計測しながら，最適値を決定し，

周波数や通信方式の異なる別のネットワークへ動的に切り替えて通信することが可能となる[4]． 

また，コグニティブ無線技術には大きく分けて「周波数共用型」と「ヘテロジニアス型」が存

在する[4,5]．「周波数共用型」コグニティブ無線技術は，特定の電波利用サービスにおいてチャン

ネル間の混信を防ぐために設けられた，使用されていない周波数領域，いわゆるホワイトスペー

スをセンシングし，自動的に切り替える技術である．一方，「ヘテロジニアス型」コグニティブ無

線技術は，利用可能な「既存の」無線システムの混雑度やネットワーク性能等の利用環境をセン

シングし，自動的に切り替える技術である．この 2 つの技術の違いを図 25 周波数共用型とヘテ

ロジニアス型の違い 5に示す． 
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図 25 周波数共用型とヘテロジニアス型の違い 

 

本研究においては，複数のアクセス網のその時々の通信状況を，実際にネットワーク性能を測

定することで把握し，システムが最適なアクセス網を判断する必要があるため，ヘテロジニアス

型のコグニティブ無線技術を用いる． 

 

3.3. Software Defined Network技術 

Software Defined Network（SDN）技術は，ネットワーク機器をプログラミングで開発可能

とする技術である [6]．本技術の特徴は，従来のネットワークデバイスでは同一のプレーンに実

装されていた経路及びリンク決定機能とパケット転送機能を分離した点である．経路及びリンク

決定を集中制御プレーンへ移行したことにより，ネットワークリソース全体の能力や特性を認識

し，それに基づいたパケット転送の定義をプログラムで実装可能としている（図 26 SDN技術概

念図 6）． 

 

図 26 SDN技術概念図 
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また，もうひとつの特徴として，クロスレイヤ情報をネットワーク定義に取り扱うことが可能

な点が挙げられる．これは， MAC アドレスや IP アドレス， TCP/UDP ポート番号をネット

ワーク定義に利用することはもちろん，ブラウザ上に実装されたユーザインターフェースから直

接経路情報を編集したり，外部データベース内に蓄積された情報から最適なネットワーク定義を

導き出したりすることが可能であることを示す [7]（図 27 SDN技術を用いたクロスレイヤ制御）．

本研究では，ネットワーク性能の監視結果を蓄積したデータベースから情報を参照し，算出され

た結果を直接ネットワークの定義変更に利用するために用いる． 

 

図 27 SDN技術を用いたクロスレイヤ制御 

 

3.4. リンク切替アルゴリズム 

本研究で構築する NDN システムには複数の異なるアクセス網が接続されており，かつそれ

ぞれ毎にスループット，遅延時間，パケットロス率を測定する．これらの測定結果を，接続され

ているアクセス網毎に本アルゴリズムで評価することで各アクセス網の評価値を算出する．最終

的に評価値が選択肢内で最大となるアクセス網を最適パケットフローとして選択する．評価値の

算出は，平滑化，正規化，総合値算出の 3ステップで行われる． 

 

3.4.1. 収集したネットワーク性能測定結果の平滑化 

本システムで用いるネットワーク性能の実測値は，実際には NDN スイッチからインターネ

ットを介して接続するネットワーク性能測定サーバの間のネットワーク性能を測定している．こ

のため，実際にアクセスネットワークの性能が低下していなくても，瞬間的にネットワーク性能

が低下する場合がある．また，災害状況下においてはネットワーク性能が常に不安定であること

が想定されるため，あるアクセス網における瞬間的なネットワーク性能の増減の発生により，他
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のアクセス網よりも局所的にネットワーク性能が低下した状態が発生し，切り替え処理が断続的

に起きる恐れがある．断続的な切り替え処理は，通信セッションの頻繁な切断やパケットロスの

増大を引き起こすため，回避すべきものである． 

この問題を解決するため，本提案アルゴリズムでは収集されたネットワーク性能測定結果の加

重移動平均を計算することで平滑化を行った値を測定値 niとして扱う．平滑化した測定値 niは以

下の数式 1で算出する．なお，式内のmtは最新の測定値を表す．同様に，mt−1, mt−2 は過去の測

定値を表す．また，（a, b, c）はそれぞれ測定時間毎の重みを表す．例えば，最新の測定値の重み

を 6, 1つ過去の測定値の重みを 3， 2つ過去の測定値の重みを 1とする場合，（a, b, c）は（0.6, 0.3, 

0.1）となる．これは，どの程度過去の値を重要視して平均値を取るかということを定めるための

値であり，これにより加重移動平均を算出する． 

数式 1 ネットワーク性能の平滑化 

ni = a*mt + b*mt−1 +c*mt−2 

 

計算例として，最新の測定値 mtが 5000Kbps，1 つ過去の測定値 mt-1が 800Kbps，2 つ過去

の測定値 mt-2が 4500Kbps である状況を計算してみる．これは，1 つ過去の測定時にネットワー

ク状況が瞬間的に悪化したが，すぐに回復し回線利用に問題がない状況を表す．移動平均の重み

(a, b, c)を(0.6, 0.3, 0.1)と設定すると，この時の加重移動平均値 niは以下のように計算される． 

ni = 0.6 * 5000 + 0.3 * 800 + 0.1 * 4500 = 3690(Kbps) 

このように，加重移動平均を平滑化した値として利用することで，瞬間的なネットワーク性能の

上昇下降の発生においても，ネットワークの切替処理が頻発することなく安定したネットワーク

制御が可能となる 

． 

3.4.2. 平滑化したネットワーク性能測定結果の正規化 

本提案アルゴリズムでは，複数の異なるアクセス網同士を比較して最終的な評価値を算出する．

しかしながら， FTTH や 3G/LTE，衛星通信などのアクセス網では，インターネットまでの経

路やホップ数，無線や有線などの接続規格が異なるため，当然発揮できるネットワーク性能も異

なる．これは，実効最大スループットや遅延時間の平均値などが違う FTTH 網と 3G/LTE 網な

どを定量的に比較する場合において問題となる．この問題を解決するため，本提案アルゴリズム

ではステップ１で平滑化されたネットワーク性能の測定値 ni を，対象アクセス網毎に同一の指

標で正規化する．遅延時間及びパケットロス率の正規化には数式 2の定義を用い，スループット

の正規化には数式 3を用いる．これは，パケットロス率と遅延時間は値が小さいほど性能がよく，

スループットは値が大きいほど性能が良いことを表すためである．加えて，スループットは通信

方式や無線規格毎に最大スループットが定められており，正規化におけるスコアリングに際し，

最大値を便宜上過去の測定値から設定する必要が有るためである．なお，式内の ni, li, uiはそれぞ

れ平滑化した測定値，最小値，最大値を表す．例えば，遅延時間の liは 20ms，uiは 800msとい

ったように，許容値として予めシステムで定義しておき，すべてのアクセス網の正規化の際に同

じ値を用いる．また，umaxは測定履歴中の最大値を表す． 
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数式 2 パケットロス率・遅延時間の正規化 

 

 

数式 3 スループットの正規化 

  

 

数式 2，3によって，測定された各ネットワーク性能は便宜上，1から 9 の間の値 Siとして正規

化される．この値は，同一指標の元で各アクセス網の性能を定量的に比較するための値として用

いられる． 

計算例として，ある無線アクセス網 iにおいてスループット測定履歴中最も大きい値 umaxを

14.0Mbpsとし，現時点での平滑化されたスループット値 niを 5.2Mbps，取りうる最低値 liを

0Mbpsとした場合を計算してみる．この時の無線アクセス網 iにおけるスループットの正規化値

Siは以下のように計算される． 

Si = (5.2 – 0.0) / (14.0 – 0.0) * 10 ≒ 3.7 

このように正規化された値を算出することで，後述するステップ 3における定量的な比較を可能

とする． 

 

3.4.3. 各候補アクセス網の評価値算出 

ステップ 2 で正規化された各ネットワーク性能の値 Siを用いて，各アクセス網の評価値を算

出する．各アクセス網を評価するにあたり，どのネットワーク性能をどの程度重視するかといっ

たポリシーを予め決めておく必要がある．本研究においては測定するネットワーク性能はスルー

プット，パケットロス率，遅延時間の 3つであるので，これらについて通信サービスに対する重

み（x, y, z）を予め与えておく．例えば， NDN システムを利用して VoIP による音声通信を主

に行う場合は，遅延時間が最も重要視され，次にスループット，そしてパケットロス率と続くと

考えられるため，重み（x, y, z）は（0.3, 0.2, 0.5）と設定できる．このような重みを用いて，以

下の数式 4を計算することで各アクセス網の評価値 Pi を求める． 

数式 4 評価値算出 

Pi = x*Sthroughput + y*Spacketlossrate + z*Sdelay 

 

評価値 Pi はアクセス網毎に算出され，すべてのアクセス網の評価値（e.g. Pftth Plte, Psatellite）が

算出された時点で，比較評価が行われる．この比較で最大値をとったアクセス網が，最終的なパ

ケットフローとして選択される． 

計算例として，主に VoIP通信を行う場合において，FTTHのスループット，パケットロス率，
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遅延時間の平滑化値がそれぞれ(8.0, 9.0, 9.0)，LTEのスループット，パケットロス率，遅延時間

の平滑化値がそれぞれ(6.0, 8.0, 6.0)，SATELLITE のスループット，パケットロス率，遅延時間

の平滑化値がそれぞれ(3.0, 2.0, 2.0)という状況で計算してみる．VoIP通信優先時の重みのセット

(x,y,z) を，(0.3, 0.2, 0.5)と設定した場合，評価値 Piは以下のように計算される． 

Pftth = 0.3 * 8.0 + 0.2 * 9.0 + 0.5 * 9.0 = 8.7 

Plte = 0.3 * 6.0 + 0.2 * 8.0 + 0.5 * 6.0 = 6.4 

Psatellite = 0.3 * 3.0 + 0.2 * 6.0 + 0.5 * 2.0 = 3.1 

この例では通常時のネットワーク性能測定値を用いているため，通常時最も性能がいいと考えら

れる FTTH網が最終的に選択されていることがわかる．VoIP通信優先の重みがセットされてい

るため，FTTH網における遅延時間の性能が著しく低下した場合は，たとえスループットが高く

ともより遅延時間の小さい LTE網に切り替わることが本計算式で表されている． 
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第4章 ネットワークシステム上でのネットワーク性能監視手法 

4.1. はじめに 

本システムはネットワーク性能の変化を検知するために，一定間隔で NDN スイッチと，本シス

テム用にインターネット上に配置したネットワーク計測用のサーバ間でネットワーク性能の測定

監視を行う．測定する対象は以下の 3つである． 

 スループット（利用可能帯域幅） 

 パケットロス率 

 平均遅延時間 

各測定項目の測定方法を次節から述べていく． 

 

4.2. スループット測定 

4.2.1. 従来のネットワーク測定技術 

スループットを測定する手法には，パケットが通過するルータに計測機能を実装することで算

出する Passive 方式と，計測するエンド端末間でプローブパケットをやりとりして計測する 

Active 方式がある．このうち，Passive 方式はパケットが通過するすべてのルータに計測機能を

実装できることが前提となるため，複数の管理主体からなるインターネットを介する本システム

では実現が困難である．よって本システムでは Active方式を採用する．Active方式のスループッ

ト測定手法には，iperf に代表される大量のパケット挿入による可用帯域幅測定手法と， 

pathchirp[8]に代表されるパケットトレイン方式による可用帯域幅推定手法がある．この内，iperf

のように大量のパケットを挿入する方式では，本システムで構築するネットワークそのものに影

響を与えてしまうため，本システムではパケットトレイン方式によるスループット監視を行う． 

 

4.2.2. スループット推定技術 

パケットトレイン方式は，パケットペア方式を拡張したものであり，図 28 パケットトレイン

法概念のように 3 つ以上の連続した複数個のプローブで構成されるパケットトレインをネットワ

ーク内に送信し，送受信ノード間の可用帯域幅を推定する．パケットペア方式は得られた情報を

ペア毎に独立して扱うが，パケットトレイン方式では複数のプローブを一つのまとまりとして扱

うため，クロストラフィックの変動状態をより的確に把握することができる．このパケットトレ

インを用いたネットワーク計測ツールとして，Pathload[9]，PathChirp[10]がある． 

 

図 28 パケットトレイン法概念 

 

Pathload は，SLoPS（Self Loading Periodic Stream）手法を用いて，片道遅延の変化から可

用帯域幅の推定を行うツールである．Pathload（SLoPS 手法）では，パケットトレイン方式を
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用いて，図 29 Pathloadのプローブパケット転送方式のようにフリート（複数の同一転送レート

の UDP プローブで構成されているトレインの集合）と呼ばれる単位で転送プローブを送信し，

計測を行う． 

 

図 29 Pathloadのプローブパケット転送方式 

 

まず，最初のフリートのプローブ転送レート T1 は，複数の連続したプローブパケットで構成

されたパケットトレインの転送時間から得られる値に設定される．フリート中のトレイン毎にプ

ローブの片道遅延（One Way Delay：OWD）を観測し，図 30 SLoPSにおける帯域推定に利用

する OWD変動のように OWDが増加傾向にあれば対象パスの可用帯域幅 A は，A < T1とし，変

化がなければ A ¸ T1と判断する．フリートは同一転送レートの複数個のトレインで構成されてい

るので，フリート全体として OWD が増加傾向か，否かを判断して，OWD が増加傾向であれば

次のフリートのプローブ転送レート T2を T2 < T1，変化がみられないならば T2 > T1，とフリート

のプローブ転送レートを再設定し，最終的に Tiが A に漸近するまで，i個のフリートを注入して

可用帯域幅を推定する． 

 

図 30 SLoPSにおける帯域推定に利用する OWD変動 

 

なお，Pathload は，特性上，フリートのプローブ転送レートで可用帯域幅を挟むようにして漸近

させていくため，結果は可用帯域幅の幅として表される． 

次に PathChirp は，図 31 PathChirp におけるプローブパケット転送方式のようにトレイン

中のプローブの転送間隔を指数関数的に減少させながら UDP プローブを送出し，各プローブの

経験する OWDの増加傾向から可用帯域幅を推定するものである． 
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図 31 PathChirp におけるプローブパケット転送方式 

 

トレイン中のパケットペアの間隔が次第に減少するため，プローブ間にクロストラフィックが流

入したり，プローブ転送レートがボトルネックリンク容量を越えたりした場合などに，トレイン

内のプローブの OWD が増加する．その OWD の臨界点を検出することによって，そのパケット

ペアの転送間隔，及びプローブサイズからプローブ転送レートを算出し，可用帯域幅を推定する

(図 32 PathChirpの可用帯域推定手法参照)． 

 

図 32 PathChirp の可用帯域推定手法 

 

クロストラフィックの変動によって，OWD の臨界点の判定を誤る可能性があるために，判定式

の調整が必要である．実装においては複数トレインを注入することでこの状況に対応している． 

一方で，Pathload, PathCharp は共に，複数のパケットトレインを注入することで推定を行う

ことを前提としているが，本研究においては推定精度よりも推定速度や帯域圧迫の削減が重要で

あるため，より迅速かつ低消費帯域の推定技術が必要になる．pathquick[10]は，日本電気株式会

社で開発された可用帯域推定手法であり，特徴としては 1 つのパケットトレインで推定が完了す

る点が挙げられる．以下の図で pathquickの帯域推定方法を説明する． 

 

図 33 pathquickによる帯域推定手法 
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図 33 pathquickによる帯域推定手法より，pathquickは PathCharpと違い，パケットトレイン

内でのパケットサイズを変化させて推定を迅速に行なっていることが確認できる．帯域推定にお

いて重要なパケット送信間隔を固定とし，パケットサイズを増加させることでパケットトレイン

内のビットレートを徐々に増加させているため，正確な臨界点を 1 トレイン内で把握することが

可能となっている．本研究においては迅速性と帯域圧迫を考慮して，帯域推定技術として

pathquickを用いる． 

 

4.3. パケットロス率測定 

本研究におけるパケットロス率の測定は，スループットと同様に測定の迅速さと帯域圧迫を最

小限に抑えることを念頭に行う．正確なパケットロス率を測定するため，再送制御などの上位レ

イヤ制御が行われないUDPソケット通信を用いる．測定端末と測定サーバ間で UDPソケットを

用いて通信セッションを作成し，予め決められた数のUDPパケットをサーバに向けて送信する．

UDPパケット群を受信した測定サーバは，最終的に正常に受信できた UDP パケット数をカウン

トし，送信されたパケット数 n と受信できたパケット数 n’を用いて以下の式でパケットロス率 R

を算出する． 

数式 5 パケットロス率 Rの算出 

R =
  

 

4.4. 平均遅延時間測定 

本研究における平均遅延時間の測定についても，スループット，パケットロス率と同様に測定

の迅速さと帯域圧迫を最小限に抑えることを念頭に行う．パケットロス率測定と同様に，測定端

末と測定サーバ間で UDPソケットを用いて通信セッションを作成し，予め決められた数のUDP

パケットをサーバに向けて送信することで測定を行う．この時送信するUDPパケットには，1つ

1 つのパケット毎に送信時刻のタイムスタンプ TSを UNIX 時間のデータとして埋め込む．UDP

パケットを受信した測定サーバは，パケット受信毎に埋め込まれている送信時刻タイムスタンプ

TS を取り出し，受信時刻 Tr を用いて遅延時間を算出する．最終的に正常に受信できたすべての

UDP パケットの遅延時間の和と受信できたパケット数 n を用いて以下の式で平均遅延時間 T を

算出する． 

数式 6 平均遅延時間 Tの算出 

T =
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第5章 情報孤立地域へのネットワーク拡張手法 

5.1. はじめに 

本研究の提案手法において，隣接するあるノード間でリンク状態が確保できない場合は，ネッ

トワークの経路変更を行う．経路変更においても，実ネットワーク性能に基づいて最適な経路を

決定するため，従来のアドホックネットワークルーティングプロトコルの一つである AODV(Ad 

hoc On-Demand Distance Vector)に，第 3章で述べたリンク切替手法における評価値を用いた経

路決定手法を取り入れた，Extended AODV[11]を導入する．これにより，周囲の通信環境の変化

に柔軟に対応しつつ，QoS制御可能なネットワークの構築を実現する．Extended AODV におけ

る経路選択は，以下のアルゴリズムに基づいて実装される．具体的には，候補経路間に存在する

ノード間において第 2 章で述べた評価値計算結果をすべて調査し，最終的に経路内の最小（ボト

ルネック）の値が最も高かった経路を実際に利用する．経路制御手順は以下の通りである． 

1. Source Node からパケットをブロードキャスト送信 

2. パケットを受信したノードは評価値を付与しつつ隣接ノードへパケットを渡していく 

3. Destination Node に到達したパケットを解析し，経路を決定 

4. 選択した経路に返信パケットを逆流させ，経路情報を更新する 

 

5.2. AODVプロトコル 

AODVは，MANET(Mobile Ad-Hoc NETwork)等で利用されている，経路変更の要求があった時

のみに経路の再構成を行うreactive型の経路プロトコルである．このためAODVの特徴としては，

OLSR や TBRPF といった proactive 型に比べて経路再構成速度が遅いが，通常の通信時におい

て制御情報が少なくて済むのでネットワーク資源の利用性に優れているという特徴がある．本研

究にて想定している災害情報ネットワークにおいては，限られたネットワーク資源において，そ

れほど頻繁に通信路の変更はないことから，AODV を基にした経路選択法を採用する． 

 AODV は図 34 RREQ パケットと RREP パケットに示すように経路構成の際，経路要求

(RREQ)と経路返答(RREP)の 2種類のパケットを使用する．送信元のノード Sが送信先 Dの経路

情報を持っておらず，経路情報を要求した時，送信元のノードはネットワーク上に RREQパケッ

トをブロードキャストする．他のノードがこのパケットを受信すると隣接する送信元のノードの

経路情報を更新し，次のノードへ RREQパケットを渡す．こうして目的の送信先ノードへパケッ

トが到達すると，送信元ノードはすべての経路から最小ホップ数を与える経路のみを選択し，

RREP パケットが同じ経路を戻りながら次のノード情報を更新していくことで経路情報が構成さ

れていく． 
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図 34 RREQパケットと RREPパケット 

 

 RREQ パケットは目的の送信先ノード D の IP アドレス，シーケンス番号，ブロードキャスト

ID，そして「最新のシーケンス番号を保有する隣接した宛先ノードの番号」が含まれる．RREQ

パケットを受信したノードが，もし送信先ノード D だった場合，あるいは保有している RREQ

パケットのシークエンス番号以上だった場合に RREQ パケットの返信を許される．この場合，

RREPパケットはルーティングテーブルの更新を相互的に行いながら送信元に戻される． 

 

5.3. Extended AODV 

従来の AODV プロトコルでは，送信元から送信先の間で最小ホップ数を与える経路が選択さ

れるが，これが必ずしも最適な経路とは限らない．なぜなら，各ノードが複数の規格の異なる無

線リンクを有するので，例えば 1 ホップの IEEE802.11b 通信よりは，2 ホップの IEEE802.11a

通信のほうが広帯域のためユーザがビデオ通信を優先した場合には適しているという状況が考え

られるためである．このため，本研究ではリンク選択において計算された評価値による各無線リ

ンクの優先度の計算結果を RREQと RREPに加え，Min-Max法により最適な経路選択を行う手

法を提案する．これにより，ユーザポリシーごとに End to endでスループットのような優先する

ネットワーク性能値を比較したり，候補経路すべてで評価値計算を行ったりするよりも，よりユ

ーザの意思を反映させることができ，かつ高い計算効率を実現できる． 

 本提案手法では，従来の経路履歴に加えて前項で述べたノード間での最適な無線リンクおよび

評価度の値を，RREQ パケットに追加する．そして受信ノードで後述する Min-Max 法により最

適な経路決定を行った後，RREP パケットを選択された経路上を受信側から送信元に向かって中

間ノードを通じて経路決定の通知を行う． 

 例えば，図 35 拡張 AODV パケットフローに示すように送信元ノード S から送信先ノード D

にデータ送信を行いたい場合，まず，通常の AODV 法と同様にノード S は RREQ パケットをブ

ロードキャスト配信する．隣接する中継ノード A は前の隣接ノード ID の他，使用された最適無

線リンク IDおよび評価値の値を保存し，固有 RREQ に準じた経路履歴に追記する．次に，ノー

ド A は同様にノード S を除く隣接ノードへ RREQ パケットをブロードキャスト配信し，受信し
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た隣接ノード B は同様の処理を行う．このようにして最終的に目的の送信先ノード D に RREQ

パケットが到達するまで処理が繰り返される． 

 次に，RREQパケットが送信先ノードに達すると，送信先ノードは一定時間複数の RREQパケ

ットの到着を待ち，経路情報と評価値情報を持った候補経路のリストを作成する．そうして作成

された候補経路は以下のMin-Max法を用いた手法により最適な経路が選択される． 

1. 各候補経路において，予め第 3章で述べたリンク切替手法を用いて最適な無線リンクの

評価値を計算し比較することで，各ノード間で利用されるリンクを 1つに決定しておく 

2. 各候補経路における予め計算しておいた各ノード間のリンク評価値のうち，最小値を保

持して宛先ノードへ収集する 

3. 候補経路ごとの評価値の最小値(Min)を比較し，その中で最大値(Max)をとる経路が最適

な経路として選択される 

本提案手法は，各ノード間に複数のリンクが存在する NDN システム上で実装されることを考慮

し，ステップ 1 でその各ノード間の選択リンクを予め定めておく．そして，ある経路を用いた送

信元ノードと宛先ノード間の通信を考えた場合，エンド間通信の最終的な性能は経路内にあるボ

トルネックの値に左右されるため，本提案手法ではステップ 1 でリンクを決定するために算出し

た評価値をボトルネック検出のために用いる．すなわち，経路内の評価値のうち最小値を取る部

分がボトルネックであり，その値を Min-Max 法で用いるため宛先ノードへ送信する．そして，

このMin-Max法により選択された経路に従い，ノード Dは RREPパケットを送信先へ返信する

が，その際中継ノードは RREQパケット送信時に作成した「隣接した送信ノード」を参照しなが

ら返信を行い，これにより各中継ノードは隣接する送信，受信ノードを知ることが可能となる． 

 

 

図 35 拡張 AODV パケットフロー 
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第6章 モジュール構成とメッセージフロー 

6.1. はじめに 

本章では，前章までの提案手法をNDNシステムとして実装するために必要なモジュール構成

について詳述する．NDNシステムは， NDNコントローラと NDNスイッチにより構成される．

NDNコントローラは更に，OpenFlow Frameworkを用いて実装される OpenFlowコントローラ

本体と，ネットワーク性能測定結果を蓄積するためのMonitoring Result Databaseで構成される．

NDN スイッチは，OpenFlow の命令を受けるための OpenFlow スイッチと複数の物理ネットワ

ークインターフェース，そしてネットワーク性能を測定するためのNetwork Monitoring Module

で構成される． 

 

図 36 モジュール構成図 

 

6.2. モジュール構成 

NDN システムは，図 36 モジュール構成図に示すように，複数のモジュールで構成され，相

互に OpenFlowプロトコルを基盤としたメッセージをやり取りすることで各種機能を実現してい

る．以下より，構成する各モジュールについて説明する． 

 

 NDN Switch 

NDN Switch はホスト PC からのパケットをハンドリングするためのものであり，

OpenvSwitchとNetwork Monitoring Moduleで構成される． 

 

 OpenFlow Switch 

本モジュールは常に，OpenFlow Framework を用いて記述された OpenFlow Controller と
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TCP/IP接続されている．パケットフローは，OpenFlow Switch内部の Flow Tableと呼ばれるモ

ジュールに記述されているルールに従ってハンドリングされる． 

 

 Flow Table 

Flow Tableは，従来のルータにおけるルーティングテーブルと似た役割を持つ．ルーティング

テーブルとの違いとして，OpenFlow Controllerからの命令により動的に定義を変更可能である

点が挙げられる．この機構を利用することにより，ネットワーク構成を動的に，かつ一括で変更

することなどが可能になる． 

 

 Matching Rule 

Matching Rule は，NDN スイッチが受信したパケットのうち，どのパケットにどの

Forwarding Action を適用するかを決定するための定義である．パケットのヘッダを参照し，入

力物理ポート番号や宛先 IPアドレス，TCP/UDP ポート番号などのクロスレイヤ情報をキーとし

て各パケットを識別し，マッチしたパケットに対して所定の操作を行う． 

 

 Forwarding Action 

上記のMatching Ruleで識別された各パケットに対し，どのような操作を行うかを記述する．

出力する物理ポート番号の制御や，パケットヘッダの書き換え操作などをMatching Rule毎に記

述することが可能である． 

 

 Network Monitoring Module 

本モジュールはNDNスイッチに接続されている複数の異なるアクセス網に対してネットワー

ク性能の測定を行う．測定結果はNDN Controller内のMonitoring Result Databaseに格納され

る． 

 

 NDN Controller 

NDN Controller は，NDN Switch に対して制御コマンドを発行する．Monitoring Result 

Database に蓄積されているネットワーク性能測定結果に基づいてパケットフロー制御の意思決

定を行い，対応するコマンドを発行する．NDN Controller は Monitoring Result Database と

OpenFlow Frameworkで実装された OpenFlow Controllerアプリケーションで構成される． 

 

 Monitoring Result Database 

各NDNスイッチから収集されたネットワーク性能の測定結果を格納するデータベースである． 

 

 OpenFlow Framework 

OpenFlow Frameworkは OpenFlow Controllerを実装するためのフレームワークである．本

フレームワークを用いてDecision Making ModuleとCommand Handle Moduleを実装すること

で，ネットワーク性能の解析結果による意思決定を直接ネットワークの制御に反映することが可
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能となる． 

 User Interface 

Decision Making Moduleに対するパラメータの入力や NDNスイッチの状態を表示するため

のインターフェースである． 

 

 Decision Making Module 

Decision Making Moduleは，Monitoring Result Database内に蓄積されたネットワーク性能

測定結果を，パケットフロー選択アルゴリズムによって解析することで，最適なリンクを算出す

る． 

 

 Command Handle Module 

NDNスイッチに対して，パケットフローを制御するための Flow Table書き換えコマンドを発行

する． 

 

6.3. メッセージフロー 

本システムでは，パケットフロー選択アルゴリズムにより決定されたアクセス網にパケットフ

ローを切り替えるために， SDN技術の一つである OpenFlow [13] を用いる． OpenFlow では

OpenFlow Switch から発信される各種メッセージを OpenFlow Controller が受け取り，対応す

るイベントを実行することで処理し，命令発行を行うイベントドリブン方式の実装が一般的であ

る．本システムで実装する主なイベントを以下に示す． 

 

 switch_readyイベント 

OpenFlow Switch と  OpenFlow Controller 間のリンクが確立した際に呼び出される．

OpenFlow Controllerは，新たな OpenFlow Switch が接続されたことを本イベントで検知し，対

象の OpenFlow Switch に対して features_request メッセージを発行する．このメッセージは，

OpenFlow Switchに対して Switch機器の現在の設定やデバイス構成などの通知を要求するため

のものであり，後述する features_reply メッセージを受け取ることによって接続された

OpenFlow Switchの機器特徴を把握することが可能になる． 

 

 features_replyイベント 

前述した features_request メッセージを受け取った OpenFlow Switch が，その返答として送信

する features_reply メッセージを OpenFlow Controller が受信した際に呼び出される．

features_replyメッセージには，Switch機器の現在の設定やデバイス構成などが記述されており，

本システムでは，このメッセージで通知される情報のうち，Switch 固有の ID と装備されている

ネットワークインターフェースの数，各ネットワークインターフェースの Link状況を取得し利用

している． 
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 access_changed イベント 

第 3 章で述べた提案手法により，選択中のアクセス網を変更する必要があると判断された場合に

呼び出される．内部では， OpenFlow プロトコルにおける Flow Mod 命令を switch に対して

発行する．これらのイベントの組み合わせによりパケットの流れを制御する．接続された Switch 

から順に，収容しているアクセス網の性能監視をスタートしており，随時 Controller へ監視結

果を通知する．蓄積された監視結果に基づき，評価値計算を行うことで Controller がアクセス

網切り替えの必要有りと判断した場合，対象 Switch に Flow Mod メッセージを発行することで

パケットフローの制御を実現する． 

 

ここまでに説明したイベントをトリガとしてやり取りされるメッセージのフローを図 37 メ

ッセージフローに示す． 

 

図 37 メッセージフロー 
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第7章 プロトタイプシステムと機能 

7.1. はじめに 

本システム及び提案手法を評価するためのプロトタイプシステムを図 38 プロトタイプシス

テム構成図に示す．本プロトタイプシステムは，緊急時においてインターネット通信を確保する

ため，ネットワーク機器の故障や輻輳などのネットワーク性能の変化に追従し，動的にアクセス

網を切り替えていくことが可能であることの実証と評価を目的として構築する．本プロトタイプ

システムで使用するアクセス網は次の通りである． 

 衛星通信網 ：IPSTAR 

 3G/LTE 網 ：NTT DoCoMo 

 FTTH 網 ：NTT フレッツ 

 

 

図 38 プロトタイプシステム構成図 

 

各 NDN スイッチを， NDN コントローラと OpenFlow プロトコルで制御するために 

OpenFlow チャネルを用意する必要がある．そのため各 NDN スイッチは NDN コントローラ

の IP アドレスに対して常に TCP 接続を行えるようにネットワーク設定を予め行う．また， 

OpenFlow チャネルは常に開いておく必要が有るため，制御用の回線として接続性に優れた衛星

通信網を利用する．また，ネットワーク性能の測定を行うため，専用 PC を NDN スイッチに接

続している．ネットワーク性能測定用 PC は， NDN スイッチが提供するネットワークとインタ

ーネットを介し，ネットワーク性能測定 Server PC へと測定用のデータを送信し続ける．本シ

ステムが計測する必要があるのは NDN スイッチに接続されているアクセス網のネットワーク

性能であるが，このネットワーク性能測定用 PC が測定するネットワーク性能は，厳密には NDN 

スイッチからインターネットを介した測定 Server までの経路で計測されるネットワーク性能で
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ある．しかしながら，特に災害状況下においてはネットワーク性能測定用 PC から測定用 Server 

までの経路のうち，ボトルネックとなるのはアクセス網部分であると考えられるため，本システ

ムではこのような測定を行っている． 

 

7.2. 固定型 NDNシステムの構築 

本プロトタイプシステムを構成するデバイスについて説明する．  NDN コントローラは， 

OpenFlow Framework の一つである Tremaを用いて実装した． Tremaは Linux OS上でのみ

動作するフレームワークのため， NDN コントローラのデバイスは Linux OS をインストール

した PC である．NDN スイッチは， Linux PC を OpenFlow Switch として動作させる 

OpenvSwitch を用いるため， NDN コントローラと同じくデバイスは Linux OS をインストー

ルした PCである．また， NDN スイッチは複数の無線アクセス網を収容するため，物理 NIC を

拡張する必要がある．本プロトタイプシステムでは， USB 接続によって物理 NIC を拡張する

デバイスを用いて実現している．NDN スイッチが提供するネットワークに参加するためのアク

セスポイントとして動作する無線 LAN ルータを組み込む．以上のデバイスにより構築されたプ

ロトタイプシステムで使用した機器のリストを表 4 プロトタイプシステム機器構成に示す． 

表 4 プロトタイプシステム機器構成 

 

更に，表 4で示される機器を用いて試作したプロトタイプシステムの外観を以下に示す． 

  

図 39 プロトタイプシステム外観 1     図 40 プロトタイプシステム外観 2 

 

Intel NUC i5 

Intel NUC i5 
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図 41 プロトタイプシステム外観 3     図 42 プロトタイプシステム外観 4 

 

図 39 プロトタイプシステム外観 1     図 40 プロトタイプシステム外観 2は，NDNシ

ステムケースの蓋を開放した状態の写真である．本プロトタイプシステムは，蓋を閉じた状態で

も利用可能なように設計されているが，NDNシステムの設定変更や無線 LANアクセスポイント

のアンテナ取り出し，各種インジケータの参照のために蓋を開放して稼働することも可能となっ

ている．この時，OpenFlow Switch用 PCの HDMIポートや無線 LANアクセスポイントのネッ

トワークインターフェースにアクセス可能なように，十分な大きさの穴が空いている．また本プ

ロトタイプシステムは二層構造になっており，上部が前述した OpenFlow Switchやバッテリーな

どが格納され，下部層が図 39 プロトタイプシステム外観 1     図 40 プロトタイプシス

テム外観 2で示されるようになっている．配線や通気口など普段はアクセスしないものが下部層

に配置されている．また，ネットワーク性能測定用 PC も同様に下部層に配置されているが，こ

れは本デバイスへのアクセスは小型ルータを介した SSH によるリモート接続を主としているた

めである．外部とのインターフェースは図 41 プロトタイプシステム外観 3     図 42 プ

ロトタイプシステム外観 4のように本体側面に全て集約されている．これによって，本体の蓋を

閉じた状態でも必要なインターフェースにアクセス可能である．外部インターフェースは，電源，

候補アクセス網接続用ネットワークインターフェース x3，OpenFlow Controller接続用ネットワ

ークインターフェース x1，USBポート x2となっている．また反対側面には，図 41 プロトタイ

プシステム外観 3     図 42 プロトタイプシステム外観 4 のようにファンが設置されて

おり，吸排気によって本体内部の放熱を行う． 

 

7.3. プロトタイプシステムにおけるパケット制御 

本プロトタイプシステムを構築するにあたり，NDN システムが複数の異なるインターネット

アクセス網を装備している点を鑑みて，状況によってパケットが流れるアクセス網が違うことを

考慮した特別なパケット制御が必要となる． 

まず，下りインターネット接続に関しては特に問題なくフローを設定できる．いかなるインタ

ーネットアクセス網からパケットが入力されたとしても，プロトタイプシステムではホストが接

続されているネットワークインターフェースが 1 つに固定されているため，単純なフローを書き

込むことで通信可能とできる．一方で，上り方向のインターネット接続では，選択されているア
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クセス網毎に Next Hop のルータ MAC アドレスを変更する必要が有るため，これを実現するた

めのルールを記述する必要がある．具体的には，図 43 プロトタイプシステムにおけるインター

ネット接続のためのフロー制御のようなフロー書き込みが必要となる． 

 

 

図 43 プロトタイプシステムにおけるインターネット接続のためのフロー制御 

 

次に，システム内で実装するネットワーク性能測定システムか行う通信について考える．ネッ

トワーク性能の監視結果に基づいて最適なフローへと制御される一般的なデータパケットとは別

に，本システムが発信するネットワーク計測用の特別なパケットは，常に決められたフローに基

づいて制御される必要がある．具体的には，最適フローが現在どのアクセス網を選択していよう

とも，衛星通信網測定用のパケットは常に衛星通信網に， FTTH 網測定用パケットは常に FTTH 

網に流れる必要がある，ということである．これを実現するために， SDN 技術におけるクロス

レイヤ制御を用いる．TCP/IP による宛先ポート 10000 を利用する衛星通信網測定用アプリケー

ションを用いた場合，図 44 の様なフロー定義をアクセス網毎に行うことでこれを実現する． 
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図 44 ネットワーク性能測定用パケットのためのフロー制御ルール 

7.4. 車載型 NDNシステムの構築 

アドホック接続によってネットワーク接続可能距離を拡張するための車載型NDNシステムの

プロトタイプシステムについて述べる．本プロトタイプシステムは，前節までで構築した固定型

NDNシステムをインターネットゲートウェイとして利用する． 

車載型 NDN システム内部で利用するデバイスの構成は，固定型 NDN システムに準拠したも

のになっている．すなわち，Trema, openvswitchを稼働させるための Linux PC と，拡張ネット

ワークインターフェース，ホストを接続するための無線 LAN アクセスポイントである．固定型

NDNシステムと異なるのは，拡張されたネットワークインターフェースに接続されるネットワー

クが，固定型 NDN では各インターネットアクセス網であったが，車載型 NDN システムでは複

数の異なる無線ブリッジシステムが接続される表 5 車載型 NDN システム使用機器一覧に使用

した機器を示す． 

表 5 車載型NDNシステム使用機器一覧 
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固定型 NDNシステムと車載型 NDNシステムの連結接続は，以下の図のように構成される． 

 

図 45 固定型NDNシステムと車載型NDNシステムの連結接続構成 

 

構築した車載型 NDNシステムの外観を以下に示す． 

  

図 46 車載型NDNシステム外観 

 

 図 46 車載型 NDN システム外観より，車載型 NDN システムは堅牢性と放熱性，メンテナン

ス性を重視してサーバラックを用いて構築した．内部にはブレード型サーバ PC と，ネットワー

ク性能測定用 PC を設置し，取り回しを考慮して十分にスペースを確保している．外部インター

フェースは，天板に設置された穴を経由したイーサネット接続と電源接続が主であり，必要に応

じて前後部のカバーを外してアクセスする． 
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第8章 性能評価 

8.1. はじめに 

前章で構築したプロトタイプシステムを用いて，本研究の提案手法の有効性を検証するための性

能評価を実施する．実施した性能評価は，「シナリオに基づく切り替え性能の評価」，「ネットワー

ク性能実測値とアプリケーション要求を考慮した切替手法の評価」，「既存手法とネットワーク性

能実測値に基づく切替手法の比較評価」，「車載型 NDN システムの検証評価」の 4 つであり，こ

れらを実施することで多角的な評価を行った． 

 

8.2. シナリオに基づく切替性能の評価 

提案システムの有用性を検証するため，災害発生シナリオに基づいて時間経過でアクセス網の

切替を意図的に発生させ，その際のエンド間のスループット及びパケットロス率の変化を評価し

た．災害発生シナリオは以下の通りである． 

 

( 1 ) 開始時は 3つ全てのアクセス網が利用可能 

( 2 ) シナリオ開始から 20 秒時点で災害が発生し， FTTH及び 3G/LTE 網の両方が電源の障害

で停止 

( 3 ) シナリオ開始から 40 秒後， 3G/LTE 網が回復 

( 4 ) シナリオ開始から 60 秒後， FTTH 網が回復 

 

我々はこれらのシナリオを通して，エンド間スループットとパケットロスを測定した．結果を図 

47 エンド間スループット・パケットロス率の変化に示す．開始から 20 秒後，エンド間スルー

プットが FTTH の平均 25Mbps から，衛星回線の平均 1.29Mbps へ急激に低下した．これは，

選択されていたパケットフローが，ネットワーク性能測定の結果性能が悪化したことを受けて即

座にパケットフローの再選択が行われたことを表す．これにより，利用可能な衛星通信網に自動

的に切り替わったことがわかる．その 20 秒後， 3G/LTE 回線が回復したことで，平均 7.2Mbps 

まで回復した．これは，加重移動平均計算の結果， 3G/LTE の評価値が衛星通信を超えた時点で

自動的にパケットフローが 3G/LTE 網に切り替わったことを示す．更に 20 秒後，同様にして 

FTTH 回線による平均 25Mbps に切り替わったことがわかる．なお，それぞれの切替処理によ

って生じるパケットロス率はその時点で 5%未満であった． 
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図 47 エンド間スループット・パケットロス率の変化 

 

8.3. ネットワーク性能実測値とアプリケーション要求を考慮した切替手法の評価 

我々はネットワーク実測値に基づきパケットフローの制御が実際に行われるかを，実機上に実

装した NDN システムで検証した．検証に使う NDN スイッチには， FTTH，3G/LTE，衛星

通信用のデバイスを接続した．本検証では，パケットフロー制御が実際に行われるかを検証する

ことが目的であるため，それぞれのアクセス網のスループットのみを計測し，切替判断のトリガ

とした．実際の各アクセス網のスループット計測結果と，その際 NDN システムに接続していた 

PC から観測されたエンド間スループットの値のグラフを図 48 ネットワーク実測値に基づく提

供ネットワーク性能の変化に示す．なお，各アクセス網の測定結果は NDN システムに内蔵され

ているネットワーク性能測定用 PC が計測し，エンド間スループットはアクセスポイント経由で

接続している一般的な Windows PC からネットワーク測定用 Server に向けて iperf で測定し

た．また，ネットワーク性能の変化を意図的に発生させるため，FTTH 網と 3G/LTE 網が接続

されている NDN スイッチのイーサネットポートに対して， Linux で動作する TC コマンド

（ Traffic Control）を用いて帯域制御を適宜実施した．図 48 ネットワーク実測値に基づく提供

ネットワーク性能の変化 より，ネットワークの実測値に基づいてパケットフロー制御が実施され

ていることが確認できる．また，提案アルゴリズムにおける，加重移動平均計算の値に基づいた

切替判断が適切に行われることによって，実際のパケットフローが切り替わったことがわかる．

瞬間的なネットワーク性能の低下による断続的な切替処理の発生を防ぐことにより，通信セッシ

ョンの維持やパケットロスを防ぐことに成功した． 
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図 48 ネットワーク実測値に基づく提供ネットワーク性能の変化 

 

8.4. ネバー・ダイ・ネットワークが提供するネットワーク性能の事前評価 

本評価実験で扱う 3つのインターネットアクセス網の通常時の性能を測定する．なお，本回線

は本実験実施時点で本研究室が利用可能な光回線(FTTH)，携帯電話回線(LTE)，衛星通信回線

(SATELLITE)を対象とした．性能測定は，24時間の間 10分間隔で測定を実施し，それらの平均

を記録した．結果は表 6 評価環境におけるネットワーク性能の事前調査結果の通り． 

表 6 評価環境におけるネットワーク性能の事前調査結果 

 

 

測定の結果，本評価実験を行った時点では最も高速なのは FTTH，次に LTE，最後に

SATELLITEは速度と安定性ともに低い結果となった． 

 

8.5. 既存手法とネットワーク性能実測値に基づく切替手法の比較評価 

 NDNシステムの評価を行うための環境として，以下の 5つの環境を用意した． 

 

8.5.1. 各アクセス網単一利用環境（環境 I, II, III） 
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図 49 各アクセス網単一利用環境 

 

各アクセス網単一利用環境では，図 49 各アクセス網単一利用環境の通り Client PCがWi-Fi

ルータを経由して各アクセス網に接続し，インターネットを利用するという状況を想定した環境

である．本環境は，各アクセス網を単一で利用した場合，災害発生時に想定されるトラブルをネ

ットワーク性能の観点から比較評価するために用いる．また，携帯電話網の輻輳をエミュレート

するために，LTE網のみ後述するNetwork Emulatorを介して接続している． 

 

8.5.2. 三種複合単純切替環境（環境 VI） 

 

図 50 三種複合単純切替環境 

三種複合単純切替環境は FTTH，LTE，SATELLITE の三種を複合し，接続が失われた場合，
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次に電波強度が高いWi-Fiルータに単純切換するという環境である（図 48 ネットワーク実測値

に基づく提供ネットワーク性能の変化）．予めすべてのWi-Fiルータの SSIDと Keyを Client PC

に登録しておき，接続が失われた場合，OS の機能で次のシグナルレベルの Wi-Fi にハンドオー

バする． 

 

8.5.3. NDNシステムを用いた環境（環境 V） 

 

図 51 NDNシステム環境 

 

本研究の NDN システム環境である．3 つのインターネットアクセス網は予め NDN システム

に接続されており，切替プロセスが稼働している（図 48 ネットワーク実測値に基づく提供ネッ

トワーク性能の変化）．Client PCは予めNDNシステムが提供するWi-Fiアクセスポイントに接

続済みであり，接続が失われた場合はNDNシステムの内部で切替処理を行う． 

 

8.5.4. Network Emulator 

Network Emulatorは，評価環境そのものではなく，三種複合単純切替環境とNDNシステム

環境のLTE網へのアクセスネットワークに組み込まれているものである．Network Emulatorは，

Emulatorを経由する通信速度やパケットロス率などを制御可能なものであり，災害時における携

帯電話網の輻輳を擬似的に再現するために組み込む．Network Emulatorの構成は以下の図の通

り． 
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図 52 Network Emulator構成 

 

  

図 53 Network Emulator物理デバイス外観 

 

2 つの物理 NIC を備えた Raspberry Pi 上で実装されており，内部では Linux で実行可能な

Bridge Utilsコマンドを稼働させ，2つのネットワークインターフェース間を Bridge接続するこ

とで，パケットのパススルーを実現し，また同じく Linuxで実行可能な Traffic Controlコマンド

(tc)を用いて帯域制限を実施することで，上り・下り帯域の制御が可能となっている．tcコマンド

は帯域制限だけでなく，パケットロス率のエミュレートや遅延時間のエミュレートも可能なため，

本エミュレータを用いることで幅広い災害状況がエミュレート可能である． 

 

8.5.5. 評価シナリオ 

比較のための評価実験を実施するにあたり，災害発生を想定した図 54 評価シナリオに示され

る評価シナリオを用意する． 

はじめに，災害発生を想定して，イーサネットケーブルの切断による物理故障を実施する．次

に，携帯電話網の輻輳が発生したとして，ネットワークエミュレータの帯域制限により利用帯域

幅を減少させる．それらの時に，ネットワーク性能の変化を検知して切替が実施されるかどうか

を確認し，同時にクライアント PC から観測される実効スループットと，切替にかかる時間を測

定した． 
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図 54 評価シナリオ 

 

8.5.6. 評価結果 

実験として，Client PCから測定されたスループットの値を 1分ごとに測定し続けることで，

その測定値がどのように変化するかを観測する．これにより各環境を介してインターネット接続

しているユーザから見たネットワーク性能の変化を明らかにし，NDNシステムの有効性を示す． 

 環境 I（FTTHのみ） 

 環境 Iにおけるクライアント PCから計測されたスループット測定の結果は以下の図の通り． 

 

図 55 環境 Iにおけるスループット測定結果 
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環境 I では，FTTH を用いるため通常時は高い性能を発揮していることがわかるが，災害発生を

想定したケーブルの切断により，通信切断状態が発生してしまっている． 

 環境 II（LTEのみ） 

環境 Iにおけるクライアント PCから計測されたスループット測定の結果は以下の図の通り． 

 

図 56 環境 IIにおけるスループット測定結果 

 

環境 IIでは，LTEを用いるため，ケーブルの切断による物理故障には影響を受けないが，通信集

中による輻輳を想定した帯域制限によって徐々に性能が下がり，最終的には通信切断状態が発生

したことがわかる． 

 環境 III（SATELLITE のみ） 

環境 Iにおけるクライアント PCから計測されたスループット測定の結果は以下の図の通り． 

 

図 57 環境 IIIにおけるスループット測定結果 
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環境 III では衛星通信を用いるため，接続性は非常に高いが，通信方式によりスループットが常

に低く，またグラフには表示されないが遅延時間，パケットロス率も高く，通常利用に向かない

ことがわかる． 

 環境 VI（三種複合単純切替） 

三種複合単純切替におけるクライアント PCから計測されたスループット測定の結果は以下の

通り． 

 

図 58 三種複合単純切替環境におけるエンド間スループット測定結果 

 

三種複合単純切替環境はWi-Fiアクセスポイント間の切替がOS機能によって実施されるため，

物理故障が発生した場合暫くの間通信切断状態となることが観測された．また，輻輳が発生した

場合は，より良いアクセス網が存在するにも関わらず輻輳状態のネットワークを利用し続けてし

まう．これは，ユーザが現時点でより良いネットワークの存在を把握することが困難であること

を考えると，実際の災害状況下においても輻輳状態の回線を利用し続けてしまうことが考えられ

る． 

 

 環境 V（NDNシステムを用いた環境） 

NDN システムにおけるクライアント PC から観測されたスループット測定の結果は以下の通

り 
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図 59 NDNシステム環境におけるエンド間スループット測定結果 

 

図 48 ネットワーク実測値に基づく提供ネットワーク性能の変化の通り，NDNシステムでは

アクセス網の切替を NDN スイッチが行うため，物理的な故障が発生した場合でも即座に利用可

能な別の回線に切り替わるため，通信切断状態が発生しないことが観測された．また，輻輳が発

生したネットワークにおいても，常にネットワーク性能の変化を監視し続けているため，より良

いアクセス網が見つかった場合即座にそちらに切り替えるため，ネットワークリソースを効率よ

く利用可能であることがわかった． 

 

 切替時間 

本評価実験において発生した切替処理にかかる時間を計測した． 10ms間隔で ICMP Request

パケットを送信し，1秒に設定した Timeout時間のうちに Replyが返ってこなかった場合にタイ

マーを起動，次に ICMP Replyが受信できた時点で切替が完了したとみなし，タイマーを停止す

る．このタイマーで計測した時間を切替時間とした．以下の切替時間を測定した結果を示す図 48 

ネットワーク実測値に基づく提供ネットワーク性能の変化，図 48 ネットワーク実測値に基づく

提供ネットワーク性能の変化は，切替を 10秒間隔で何度も発生させ，その切替処理時間の平均・

最大・最小値を表したものである． 
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図 60 三種複合単純切替環境(Conventional)とNDNシステム(NDN-system)環境における平均

切替時間の差 

 

図 61 三種複合単純切替環境と NDNシステム環境における平均・最小・最大切替時間 

 

本グラフより，3 種複合切替環境に比べて NDN システムでの切替が非常に早く，かつ安定し

た切替時間を計測した．これは，OS の Wi-Fi 切替機能ではまず切断を検知したあと周囲の電波

をスキャンし，最も強度の強いものに接続をかけ，必要であれば AESなどの passwordを照合し

て接続が完了するという手順を取るため，工程が多く，かつ OS が処理するプロセスのスケジュ

ーリングにも大きな影響を受けたものと思われる．一方 NDN システムでは，切替制御メッセー

ジを受け取った時点でイベントハンドラが起動し，フローテーブルの更新を行うというイベント

ドリブン型の実装を行っているため，切替命令の発行から迅速に切替が実施されたものと思われ

る． 

また，以下は切替実験中のある時間を切り取ったグラフである． 
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図 62 ある期間における三種複合単純切替環境とNDNシステム環境の切替時間の違い 

 

10秒毎に切替を実行し，その際の通信不能時間が視覚的に比較可能な図となっている．三種複合

環境では通信不能時間が総じて長く，かつ長さが安定しない事がわかる．これは，三種複合単純

切替環境では，切替処理が OSの接続先Wi-Fi切替機能に依存しているため，OS内のタスクスケ

ジューリングなどに左右されるからだと推測される．一方 NDN システムはイベントドリブンで

実装しているため，切替命令が受信されると迅速に切替処理が実行される．切替処理はフローテ

ーブルの非同期的な更新処理が実際には行われるため，短時間で切り替え処理が完了する． 

 

8.5.7. 車載型 NDNシステムの検証評価 

最後に，前章で構築した車載型 NDNシステムが，想定通りに稼働し，インターネット接続が

提供可能かどうかを検証するための実験を行った．以下の図のように実験環境を構築し，Skype

を用いたインターネット接続の検証を実施した（図 48 ネットワーク実測値に基づく提供ネット

ワーク性能の変化）． 

 

図 63 車載型NDNシステムの検証実験 

 

本検証実験により，構築した車載型 NDNシステムを用いることで，物理的に離れた地点へ無

線ブリッジ接続を介したインターネット接続が提供可能であり，かつコグニティブ無線技術を用

いることでその時点のネットワーク性能の変化を把握することが可能であることが確認できた．

同時に，SDN技術を用いた切替処理によって最適なアクセス網を選択し続ける固定型 NDNシス

テムに接続することで，常にインターネット接続を行うことが可能であると確認できた． 
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第9章 まとめと今後の課題，展開 

9.1. まとめ 

本研究では，東日本大震災の教訓を踏まえ，災害時のいかなる状況においても通信を可能とす

る新たなネットワークシステムであるネバー・ダイ・ネットワークシステムを提案し，システム

を構成する要素技術や提案手法について述べた．また，ネットワーク性能測定機構と提案アルゴ

リズムに基づくパケットフロー制御機構を実装したプロトタイプシステムを構築し，災害シナリ

オに基づいたシステムの評価やネットワーク性能の実測値を用いた提案アルゴリズムの検証を行

うことで， NDN システムの有用性を実証した． 

第 1章では，本研究開発の動機づけになった東日本大震災の概要を述べ，その中で被災地域の

通信状況を分析し，そこから見える問題点を明らかにした．そしてこれらの問題から，今後予想

されている南海巨大地震や東海地震時に求められる災害時の通信機能について明らかにした．こ

こで明らかにした災害時に求められる通信機能を踏まえて，ネバー・ダイ・ネットワークを提案

した． 

第 2 章では，ネバー・ダイ・ネットワークシステム(NDN システム)の目指すネットワーク特

性を明らかにし，開発要件を列挙した．また，関連する研究や先行研究を挙げ，本研究との差異

を明確にすることで，本研究の位置づけを行った． 

第 3章，第 4章では，提案手法であるコグニティブ無線技術を用いたネットワーク性能の測定

手法と測定結果を用いた最適リンク選択手法について説明した．ネットワーク機器上で行われる

ネットワーク性能の測定手法は正確性よりも迅速性や帯域圧迫量の削減が重視され，それを実現

するための手法を説明した．また，測定されたネットワーク性能の値を，平滑化，正規化，評価

値計算の 3ステップで解析する手法を説明し，NDNシステムにおいて適用する計算例を示した． 

第 5章では，ネットワーク接続可能距離を拡張するためのアドホックネットワーク構築に必要

なルーティングプロトコルについて説明した．従来の AODVプロトコルに第 3章で説明した評価

値をメトリックとして用いる拡張を施した Extended AODV を提案し，NDN システムに適用す

る利点を述べた． 

第 6章，第 7章では，提案手法を実装するためのモジュール構成について説明し，それを用い

て実際に構築されたプロトタイプシステムについて説明した．固定型 NDN システムのプロトタ

イプシステム構築とインターネット接続の際に必要なフロー制御ルールの記述方法，車載型 NDN

システムのプロトタイプシステム構築を行い，評価可能な環境を整えた． 

第 8章では，構築したプロトタイプシステムを用いて評価実験を実施した．実施した性能評価

は，「シナリオに基づく切り替え性能の評価」，「ネットワーク性能実測値とアプリケーション要求

を考慮した切替手法の評価」，「既存手法とネットワーク性能実測値に基づく切替手法の比較評価」，

「車載型 NDN システムの検証評価」の 4 つであり，これらを実施することで多角的な評価を行

った．また，評価環境の再現性を確保するための Network Emulator を構築し，評価に用いた． 

本研究では，ネットワーク性能測定手法とリンク切り替え手法，ネットワーク拡張手法の 3つ

の提案手法について有効性を検証するため，固定型 NDN システムと車載型 NDN システムのプ

ロトタイプシステムを実際に実装し，それぞれの内部でネットワーク性能測定モジュールを稼働

させ，評価実験に用いた．これらの評価実験を通して，従来手法では通信の切断が発生してしま
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うようなシチュエーションでも，NDNシステムを用いることで通信切断が発生することなく通信

を維持し続けられることが確認でき，また輻輳などでネットワーク性能が低下した場合でも NDN

システムはそれを察知してより良いアクセス網へ動的に切替を行うことが可能であるということ

を実証した．そして，強固なインターネットゲートウェイから接続可能なネットワーク距離を伸

ばすための車載型 NDN システムを構築し，通信の検証実験を行ったことで，救助活動地域など

の物理的に離れた場所へのネットワーク拡張が可能であることを実証した． 

 

9.2. 今後の課題 

今後の課題として，テストベッド環境における提案アルゴリズムの評価のため，突発的な災害

シナリオに基づくネットワーク性能の変化のエミュレート環境の構築が挙げられる．再現性の高

い物理テストベッドは Network Emulator の拡張により実装可能であることが実証できたが，

NDN システムのための精度の高い評価環境を構築するためにはより大規模なエミュレート環境

を用意する必要がある． 

また，現実的な災害状況シナリオに基づく NDN システムの評価を行うため，実際に東日本大

震災で発生した事柄を時系列で整理したシナリオを作成し，それに基づく定量的・定性的な評価

を行っていく．このシナリオ作成には，NDN システムに有利とも取れる設定を行うのではなく，

例えば防災訓練を行っている自治体と協力し，自治体が提示する防災訓練のシナリオの中で NDN

システムがどの程度活用できるかを評価するような，より客観的な評価を実施する． 

 

 加えて，災害状況下では接続される端末や通信のうち，自治体間通信や医療施設間通信など，

人命に関わる情報は優先して処理されるべきであると考えられる．ネットワーク測定結果に基づ

き，ネットワークに対するアプリケーション要求を考慮した上で，システムが常に最適なパケッ

トフローを自律的に導出するための手法に加え，Lアラートを用いた災害時検知手法とOpenFlow

技術によって通信状況や通信者，アプリケーションを判別し，その権限や優先度を考慮して優先

処理するための手法を今後実装していく（図 64 ユーザ権限に基づく優先度制御）． 

 

図 64 ユーザ権限に基づく優先度制御 
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9.3. 今後の展開 

9.3.1. バルーンネットワークやドローンネットワークとの協調 

NDN システムは，車載型 NDN により柔軟なネットワーク拡張が可能であるが，一方で，日

本の中山間地域では山や林等によって直接の見通しが取れない状況が多く存在する．このような

状況下では，直線の見通しが必要な地上系の無線ブリッジシステムだけではネットワークの形成

に困難なことがありうる．NDNシステムは SDN技術によって接続するネットワークの種類に左

右されない柔軟なネットワーク形成が可能である点を利用して，上空で無線ネットワークを形成

するバルーンネットワークやドローンネットワークのようなシステムと協調動作させることで，

より柔軟なネットワーク構築が可能となると考えられる． 

本研究室では，現在もバルーンネットワークの研究やドローンによるアドホックネットワーク

の形成に関する研究が盛んに行われており，そのような研究と協力体制を構築することで，実現

に近づけると考えている． 

 

9.3.2. DTNとの連携 

NDNシステムは，利用可能なインターネットアクセス網を検知して動的に切り替えることで

接続性を高めているが，実際に災害時には，すべての通信手段が途絶えることも十分に考えられ

る．そのような状況でもネットワークシステムを利用し，情報を蓄積し続けるための技術として

Delay/Disruption Tolerant Network(DTN)が挙げられる．DTNは，概念としてはバケツリレー

のようにパケットを受け渡し，通信する相手がいない場合は通信可能な相手が現れるまでバケツ

にパケットを蓄積し続けるようなネットワーク技術であり，セッション層の上にバンドル層を実

装することで，従来の TCP/IP通信をトラップしてパケットをドロップさせないという特徴があ

る． 

この技術を NDNシステムと連携することを考えた場合，NDNシステムのネットワーク機能

の内部に DTN機能を実装しておくことで，選択可能なリンクが無くなってしまった場合でもパ

ケットを損失することなく情報を蓄積し，通信可能になった時点でパケットを放出するような機

構が実装可能であると考えられる．更に，接続可能になった通信リンクの通信品質を考慮して，

より優先度の高いパケットから順に送信するような機能も実装可能であると考えられるため，よ

り迅速に通信を完了しなければならないセッションを優先することが実現可能であると見ている．  
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